Report (DBIR) 2022 papekar att "sma”

brottslingar som stora.

DETTA AR EN ANNONS FRAN SOFTJOY

Forbattra cybersakerheten — hall koll
pa dina leverantorer

© Varje féretag ar bara sé starkt som sin svagaste lank. Data Breach Investigations

organisationer &r lika attraktiva for

— Detta beror pa att man utnyttjar sarbarheter hos den mindre leveranttren och
dérefter dess fortroende hos det stdrre malforetaget, séger Mattias Nilsson, vd pa

Softjoy.

Alla har vi lart oss att vara forsiktiga med att
Oppna bifogade filer fran okdnda avsinda-
re. Men hur &r det med filer fran dem som vi
tror oss kidnna? Hur vet vi att e-posten vi far
faktiskt kommer frén ritt avsindare? Detta
ar ett problem som funnits ldnge och dar det
finns 16sningar dir kontroll och verifiering av
avsidndare och mottagare néstintill omojliggor
forfalskningar.

— Det finns ett antal framtagna "best prac-
tise” for hur man ska stélla in bade sin e-post-
server och domin for en sdker kommun-
ikation, men da efterlevnhaden &r under-
maélig véljer manga en mer frikostig install-
ning bara for att sdkerstilla att inget kommer
bort — eller sa vet man helt enkelt inte om
sina instillningar och kor strutsteknik, sager
Mattias Nilsson, vd pé Softjoy.

Maste anvinda sina funktioner
Maénga system levereras med funktioner for
att forsvara dataintrdng; utmaningen ir att

anvinda dem. Myndigheter gar i dag ut med
att vi maste stdrka var cybersikerhet medan
fatalet av organisationerna egentligen forstar
vad som menas eller vart man ska borja.

— En bra och enkel strategi ar att skaffa sig
en 6verblick 6ver det man har i dag och séker-
stilla att det dr konfigurerat och instillt pé ett
sdkert sitt — och enligt de rekommendationer
som finns.

Nar man sidkerstdllt att grunden ar siker
och stabil kan man enligt Jérgen Olofsson,
CTO pa Softjoy, borja jobba vidare med Gvriga
omréden och system.

— Att halla koll pd dina system och dess
attackytor och pa sé sitt se till att ditt forsta
forsvar ar redo ar lika viktigt som antivirus.

”Man litar pa sin webbplats”

Dina gransytor mot internet kan foérenklat
delas upp i négra specifika delar: hur organ-
isationens domédnnamn hanteras, regelverk

for e-post, instéllningar for webbserver och
andra externa tjanster, samt hur certifikat och
krypteringsmetoder hanteras.

— Det ar klart att man litar mer pé sin leve-
rantors webbplats dn pé en organisation som
man aldrig hort talas om, menar Mattias.

Det finns redan fardiga betygsskalor for
dessa delar och dven goda argument till att

Las mer pa:
https://lets-secure.eu

halla koll pé vilka betyg som partners och
leverantorer till din organisation har.

— Nu dr det dags att tillsammans forstirka
varje link i kedjan! Genom att ¢ka med-
vetenheten om din ndrmaste omvirld tar
du ett ytterligare steg i att hélla jamna steg
med de fordnderliga utmaningar som digital
sakerhet innebar.
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